C3 Connect GDPR Policy

Date: 2020-08-16
Contact person:  Mats Sandin
CONNECT Direct number:  +46-73 600 7890

mats.sandin@c3connect.se

GDPR-Policy

Inledning

C3 Connect har upprattat denna GDPR-policy (nedan kallad GDPR) for foretagets ledning och 6vriga
anstallda att folja och respektera.

Syftet med denna policy ar att all personal ska ta del av och informeras om vikten av att skydda
personuppgifter, vilka riktlinjer som finns och hur dessa lampligast efterlevs.

Policyn innehaller bl.a. vilken typ av personuppgifter som far lagras, vilken information som inte far
lagras och hur personalen baserat pa foretagets tekniska forutsattningar ska skydda personuppgifter.

Personuppgiftsansvarig

Till Personuppgiftsansvarig har Mats Sandin, VD, utsetts. Personuppgiftsansvarig ansvarar for att
sakerstalla att hantering av personuppgifter sker i enlighet med GDPR som tradde i kraft den 25 maj
2018.

Forteckning over personuppgifter som behandlas i C3 Connect

C3 Connect ska fora forteckning 6ver forekommande personuppgifter som lagras och behandlas i
foretaget. Personuppgifter behandlas framst ur ett intresseavvagningsperspektiv vilket innebar en
avvagning mellan dndamalen for behandling av personuppgifter och den registrerades intresse av skydd
for sina personuppgifter.

Foljande register och lagringsstalle for register férekommer:
Kundregister

C3 Connect lagrar personuppgifter avseende kundregister endast i egenskap av personens yrkesroll.
Personuppgifterna lagras for att vi ska kunna kommunicera med kunderna i ett yrkesmassigt forhallande
och kunna uppfylla avtalsforhallanden oss emellan. Exempelvis maste personuppgifterna finnas for att vi
med rimlig arbetsinsats ska kunna registrera kontakten som kundens referens vid offert, order, faktura,
garantiarenden, information och/eller marknadsforing om nya och utgaende produkter, etc. Kunden kan
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t.ex. ringa in en order pa telefon och vi ska da kunna registrera ordern med personen som referens
efterat, med ev. uppgift om telefonnummer for fraktavisering.

Tillatna typer av personuppgifter

Endast féljande nedanstaende information far lagras och behandlas:

Arbetsgivarens namn och organisationsnummer

Foérnamn

Efternamn

Arbetsbefattning

Fysisk adress till arbetsstalle

Telefonnummer till arbetsstélle (fast, mobilt, fax i forekommande fall)
Adress till arbetsrelaterat epost-konto

Lagringsstélle for personuppgifter

Personuppgifter far endast lagras pa nedanstaende platser:

Kontakter i Ekonomisystemet, Pyramid
Kontakter epost-program, Microsoft Outlook
Foretagets server

Leverantorregister

Anvandningsomrade fér personuppgifter, leverantdrsregister

C3 Connect lagrar personuppgifter avseende leverantorregister endast i egenskap av personens
yrkesroll. Personuppgifterna lagras for att vi ska kunna kommunicera med leverantérernai ett
yrkesmassigt forhallande och kunna uppfylla avtalsférhallanden oss emellan. Exempelvis maste
personuppgifterna finnas for att vi med rimlig arbetsinsats ska kunna registrera kontakten som
leverantorens referens vid offert, order, faktura, garantiarenden, etc.

For andamalet att kunna uppfylla vara ataganden mot vara leverantérer samt att vi ska vara kontaktbara
for leverantoren lagras personuppgifter avseende dessa personer.

Tillatna typer av personuppgifter

Endast féljande nedanstaende information far lagras och behandlas:

Arbetsgivarens namn och organisationsnummer
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Telefonnummer till arbetsstalle (fast, mobilt, fax i forekommande fall)

Adress till arbetsrelaterat epost-konto

Lagringsstalle for personuppgifter

Personuppgifter far endast lagras pa nedanstaende platser:

Kontakter i Ekonomisystemet, Pyramid
Kontakter epost-program, Microsoft Outlook

Foretagets server

Anstallningsregister

C3 Connect har anstéallda i sin verksamhet.

Férekommande typer av personuppgifter

Endast féljande nedanstaende information far lagras och behandlas:

Foérnamn
Efternamn
Personnummer
Anstallningsavtal
Loneuppgifter
Bankkonto
Telefonnummer
Bostadsadress
Telefonnummer privat
Epost adress privat
Anstallningsavtal

Anhorigs féornamn

Anhorigs efternamn

Anhorigs bostadsadress
Anhorigs telefonnummer privat
Anhorigs Epost privat
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C3 Connect ska be om sdrskild tillatelse att lagra information om anhdérig till anstdlld.

Lagringsstalle for personuppgifter

Personuppgifter far endast lagras pa nedanstaende platser:

Léneprogram, Visma 300
C3 Connects server, i Personuppgiftsansvarigs mapp utan utkomst fér andra

Personuppgifter som inte far lagras eller hanteras
Exempel pa personuppgifter som ar av extra kanslig natur och inte far férekomma i nagon form av
register ar alla typer av uppgifter som kan kréanka den enskildes integritet, sdsom:

Ras

Etnicitet

Sexuell orientering

Politiska asikter

Religios eller filosofisk overtygelse

Medlemskap i fackférening (savida inte medgivande erhalls)
Halsa, genetiska och biometriska uppgifter

Personnummer eller fodelsedag

Personliga omddomen ska inte heller noteras eller lagras da detta kan anses krankande for den enskilde
personen.

Otillaten lagring och hantering av personuppgifter
Overlatande av personuppgifter till tredje part for marknadsforingssyfte ar inte tilldtet utan den
registrerades medgivande. C3 Connect far inte gratis eller mot betalning 6verlata personuppgifter till

tredje part.

Mass-utskick till personer i kund- och leverantorsregister, t.ex. for reklamandamal, far endast
forekomma. Detta forutsatter dock att det finns maojlighet att avanmala sig for ytterligare utskick.

Skydd av personuppgifter

C3 Connect lagrar personuppgifter enbart elektroniskt. Det skall inte finnas fysiskt lagrade
personuppgifter i form av t.ex. utskrivna kopior.
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C3 Connect har adekvata teknisk utrustning och system for att skydda foretagets elektroniska databaser
och register i flera lager for att fa atkomst till féretagets personuppgifter kravs féljande steg:

Avseende kund- och leverantérsregister:

Skyddslager 1:
Inloggning pa dator (fysisk enhet): Anvdndarnamn och Lésenord

Skyddslager 2:
Inloggning pa Citrix (virtuellt skrivbord): Anvdndarnamn och Lésenord *

Skyddslager 3:
Inloggning i Pyramid (ekonomisystem): Anvdandarnamn och Lésenord

* avseende personuppgifter i pd mail-server finns skyddslager 1 och 2 eftersom det inte krdvs ytterligare
anvéndarnamn eller I6senord for att logga in i sin egen mailserver. Detta bedéms dock fortfarande
adekvat eftersom ndgra personuppgifter av kénsligare natur inte férekommer i register for kunder och
leverantérer.

Avseende personalregister:

Skyddslager 1:
Inloggning pa dator (fysisk enhet): Anvdndarnamn och Lésenord

Skyddslager 2:
Inloggning pa Citrix (virtuellt skrivbord): Anvdndarnamn och Lésenord

Skyddslager3):

Inloggning i Visma Lon (I6neprogram): Anvandarnamn och Lésenord

/1

Avseende anstallningsavtal (pa server): Lagrat i mapp som endast VD/Personuppgiftsansvarig har tillgang
till.

Ovrigt skydd och Personalens ansvar

Samtliga arbetsdatorer har antivirusprogram. Personalen anvander krypterade tradlésa natverk eller
natverk med fast anslutning.

Avseende personuppgifter for personalen finns det begransning for vilka anstallda som har tillgang till
personuppgifter. Det dr endast VD/Personuppgiftsansvarig har tillgang till dessa uppgifter.
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Gallande personuppgifter i kund- och leverantérsregister finns inte nagon sadan begréansning eftersom (i)
lagrad information inte bedoms som kanslig och (ii) féretagets ringa storlek forutsatter att samtliga
anstallda har tillgang till kunduppgifterna for att kunna utfora sitt arbete gentemot kunder och
leverantorer.

For att ovanstdende skyddsatgarder ska fungera maste agera dérefter och inte anvdnda s.k. 6ppna
natverk. Nar inte foretagets egna krypterade natverk anvands anvander personalen sin mobiltelefon for
uppkoppling till internet, da med l6senord. Personalen far dock anvanda sitt eget krypterade natverk i
hemmet.

Lagringstid och radering av personuppgifter

Finns inte langre skal att lagra eller hantera personuppgifter for en eller flera individer ska uppgifterna
raderas. Radering bor goras sa snart vi far vetskap om att en individ har lamnat sin arbetsstallning och C3
Connects kund eller leverantor, eller om anstalld i C3 Connects personal avslutar sin anstallning.

Eftersom arbetstagarna hos vara kunder och leverantérer ar manga ar det inte alltid vi far reda pa nar en
individ avslutar sin anstallning, och om foretaget eller individen inte aktivt meddelar oss kommer
personuppgifterna sannolikt att ligga kvar. Detta ses dock inte som allvarligt da den typ av information
som finns avseende kunder och leverantérer inte bedéms som kanslig och inte heller far utlamnas till
tredje part.

Varje individ har ratt att ndr som helst begara att samtliga deras personuppgifter raderas fran C3
Connects register.
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